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1.1. Control de Acceso de Empleados y Contratistas Permanentes.
1.1.1. Por primera vez:

— El funcionario de la empresa que recibira la visita, diligencia todas
las casillas el formato FGPI-015 “Formato de Autorizacion de Ingreso”
y lo envia al Departamento de Proteccion, con una anticipacion
minima de 4 horas. El visitante debe contar con la induccién de
Puerto vigente, salvo que el permiso de ingreso sea para realizar la
misma.

— Para el caso de empleados, el Jefe de Gestion Humana reporta con
por lo menos 2 dias de anticipacion el ingreso de nuevos empleados al
Departamento de Proteccion Industrial, y para el caso de
contratistas, el administrador del contrato debe remitir la respectiva
solicitud de Carnetizacion.

— Se diligenciara el disefo del carnet de identificacion para el acceso a
las instalaciones, con las autorizaciones que correspondan de acuerdo
con el cargo del funcionario.

1.1.2. Personal Carnetizado:

—Todo el personal carnetizado debe marcar su ingreso o salida en el
sistema de torniquetes de control de acceso.

— Para todos los casos, si una tarjeta de acceso queda desactivada, el
Jefe de Departamento o Administrador de Contrato debe solicitar a la
Jefatura de Proteccion Industrial, mediante correo electrénico o
documento fisico la reactivacion del mismo con fecha de vigencia
especifica.

—En el caso que un funcionario no porte su carnet al momento de
llegar al control de acceso, el Jefe de Departamento o Administrador
del Contrato debe solicitar al Departamento de Proteccion Industrial
el préstamo de una tarjeta de visitante por cada evento, para el
movimiento de entrada o salida, explicando claramente los motivos
por los cuales el funcionario no pudo presentar su tarjeta asignada, y
esta tarjeta debe ser devuelta tan pronto el funcionario salga de las
instalaciones.

—La no presentacion de tarjetas de identificacion para el ingreso se
constituye en una violacion al procedimiento de Control de Acceso,
por lo tanto el préstamo de tarjetas de visitante, puede ser negado
por la Jefatura de Proteccion Industrial, haciendo responsable del no
ingreso al funcionario que debia portar el documento. El
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Departamento de Proteccion Industrial podra ocasionalmente generar
reportes de estos eventos, para control y seguimiento de los Jefes de
Departamento o administradores de contratos.

— Es obligatorio portar el carnet en un lugar visible durante toda la
permanencia en las instalaciones, su incumplimiento se constituye en
una violacion a las normas de proteccion de la Instalacion Portuaria.

1.1.3. Incapacidades, vacaciones, suspensiones, restricciones o terminacion

1.2.

de contrato.

— Para todos los casos, el Departamento de Gestion Humana o los
administradores de contratos son los responsable de retirar los
carnets del personal, notificar al Departamento de Proteccion para la
desactivacion en el sistema de control de acceso y realizar la
devolucion del mismo de manera oportuna.

— Para el caso de retiro de empleados, estos deben ser acompanados
por un funcionario del Departamento de Proteccion Industrial hasta la
salida de las instalaciones.

Revision de personas y sus efectos.

—Todas las personas que ingresen o salgan de las instalaciones, deben

hacerlo por los torniquetes del sistema de control de acceso ubicados en
las porterias de ingreso y salida de la instalacion portuaria.

Cuando las personas requieran ingresar a las instalaciones con algin tipo
de equipos electronicos como computadores portatiles, camara
fotograficas o de video, deben realizar su registro en la porteria
principal, con la previa autorizacién del Jefe de Departamento o
Administrador del contrato.

Dentro de los contenedores de ingreso o salida, se debe realizar una
revision fisica a todas las personas y a sus efectos, verificando que no
ingresen armas, explosivos, narcoticos, bebidas alcohdlicas, o cualquier
elemento ilicito, asi como equipos de comunicaciones sin la debida
autorizacion.

Los computadores portatiles de propiedad de la empresa y asignados a
sus empleados, no requieren registro diario, debido a que ya se
encuentran registrados en el departamento de Tecnologia de la
compania. Estos equipos pueden ser identificados por el Sticker de
“Activo Fijo” que llevan adherido en su parte inferior.
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— Esta revision en ningln caso debe efectuarse teniendo contacto fisico
con las personas o sus pertenencias, el funcionario debe mostrar todo el
contenido de sus bolsos o paquetes.

— En caso de encontrarse algun elemento no permitido dentro de las
pertenencias de un funcionario, el Departamento de Proteccion
Industrial puede negar su ingreso.

— No esta permitido dejar ningun tipo de elemento en custodia del
personal de la porteria, sin la autorizacion del Oficial de Proteccion de la
Instalacion Portuaria.

2. POLITICAS Y NORMATIVIDAD

e La cédula de ciudadania es el Unico documento legalmente valido para
demostrar la identidad de una persona, para el caso de extranjeros, la cédula
de extranjeria o pasaporte.

e El carnet de acceso es personal e intransferible, la suplantacion o
complicidad en la misma se considera una violacion a las politicas de
Proteccion y es causal de restriccion permanente de ingreso a las
instalaciones.

e Ninguna persona puede laborar en las instalaciones sin tener induccién o re-
induccion de seguridad vigente.

e El Departamento de Proteccion Industrial puede restringir cualquier acceso a
instalaciones o dependencias de la seccional, por incumplimiento de las
politicas Corporativas de la empresa.

e El ingreso o salida de las instalaciones solo esta permitido por la porteria de
control de acceso, salvo las excepciones que autorice el Oficial de Proteccion
de la Instalacion Portuaria.

e Para el caso de la Instalacion Portuaria NO se permite el acceso desde el area
marina, salvo autoridades competentes o que autorice el Oficial de
Proteccion de la Instalacion Portuaria.

e Se encuentra prohibido el ingreso de vehiculos particulares y de transporte
publico a la instalacion portuaria, salvo las excepciones que autorice el
Oficial de Proteccion de la Instalacion Portuaria.

e Se encuentra prohibido el ingreso de armamento, municiones y explosivos a
las instalaciones.

e La toma de fotografias dentro del puerto se encuentra restringida, es
responsabilidad de los Jefes de Departamento y Administradores de Contratos
garantizar que solo se realicen con fines laborales.

e Cuando la Instalacion se encuentre en los niveles de proteccion 2 y 3 se
restringira el acceso y transito de personas.

¢ No se permite la entrada de menores de edad a las instalaciones, salvo que
sean autorizados por la Gerencia del Puerto.
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e No se permite el transito de motocicletas al interior de la Instalacion
Portuaria.

e Todo conductor de vehiculo de carga debe cumplir con las normas de
Proteccion Industrial y Seguridad Industrial vigentes.

3. NOVEDADES Y ACTUALIZACIONES

VERSION No. CAMBIOS REALIZADOS FECHA

1 Emision Inicial. 31-10-14

4. VALIDACION Y APROBACION

VALIDA: APRUEBA:

OFICIAL DE PROTECCION GERENTE DE PROTECCION INDUSTRIAL
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